
 

Datenschutzrechtliche Informationen nach Art. 12 DS-GVO 
[Johann-Gottfried-Herder-Gymnasium, Kattowitzer Str. 52, 51065 Köln, E-Mail: JGHG@stadt-koeln.de] 

 
Anlage 3: Information zur Nutzung von Microsoft Teams (MS 

Teams) und zur Verarbeitung personenbezogener Daten 
 

Wer ist verantwortlich für die Verarbeitung der personenbezogenen Daten? 

Verantwortlich ist die Schule: Johann-Gottfried-Herder-Gymnasium, Frau Barbara Grota; Straße: Kattowitzer Str. 52; 
PLZ/Ort: 51065 Köln; Tel.: 0221-969550; E-Mail-Adresse: JGHG@stadt-koeln.de; Internet-Adresse: https://herder-koeln.de/ 

An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe? 

Fragen zum Datenschutz können Sie an den behördlich bestellten schulischen Datenschutzbeauftragten stellen: 
datenschutz-schulen@stadt-koeln.de, Schulamt für die Stadt Köln, Willy-Brandt-Platz 3, 50679 Köln, Tel: 0221-96953-195  
(Bitte keine ausgefüllten Formulare an den Datenschutzbeauftragten schicken!) 

Zu welchem Zweck sollen meine Daten verarbeitet werden? 

Die Verarbeitung ist erforderlich zur Nutzung von Microsoft Teams, einer Kommunikations- und Lernplattform mit der 
Möglichkeit zu Audio- und Videokonferenzen und zur Durchführung von Online-Unterrichtseinheiten in der Lerngruppe 
und zur individuellen Betreuung und Beratung in Kleingruppen oder Einzeltreffen zwischen Schülern*innen und Lehrkraft. 

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung? 

Die Verarbeitung erfolgt auf der Grundlage deiner/ Ihrer Einwilligung. 

Welche personenbezogenen Daten werden bei der Nutzung von MS Teams verarbeitet? 

Verarbeitet werden Daten zur Erstellung eines Nutzerkontos (E-Mail Adresse, Passwort, Schulzugehörigkeit, Zugehörigkeit 
zu Teams, Rollen und Rechte), zur Anzeige eines Nutzerstatus und von Lesebestätigungen (Chat), erstellte Chat-
Nachrichten, Sprachnotizen, Bild- und Tondaten in Video- und Audiokonferenzen, Inhalte von Bildschirmfreigaben, durch 
Hochladen geteilte Dateien, erstellte Kalendereinträge, Status von Aufgaben (zugewiesen, abgegeben, Fälligkeit, 
Rückmeldung), in Word, Excel, PowerPoint und OneNote erstellte und bearbeitete Inhalte, Eingaben bei Umfragen, 
technische Nutzungsdaten zur Bereitstellung der Funktionalitäten und Sicherheit von MS Teams und in Teams integrierte 
Funktionen. Eine Speicherung der Bild- und Tondaten von Videokonferenzen durch die Schule erfolgt nicht.  

Wer hat Zugriff auf meine personenbezogenen Daten? 

Auf alle in Teams durch Nutzer*innen eingestellten Dateien, Inhalte und Kommentare haben jeweils die Personen Zugriff, 
mit denen sie geteilt werden. Das können Einzelpersonen sein oder Mitglieder eines Teams oder Channels in einem Team. 
Lehrkräfte haben Zugriff auf innerhalb von gestellten Aufgaben vorgenommene Bearbeitungen und erstellte Inhalte. Alle 
Teilnehmer*innen einer Videokonferenz haben Zugriff im Sinne von Sehen, Hören und Lesen auf Inhalte der 
Videokonferenz, der Chats, geteilter Dateien und Bildschirmfreigaben. In einem Chat haben alle Teilnehmer*innen Zugriff 
auf eingegebene Inhalte und geteilte Dateien. Der Anbieter hat Zugriff auf die bei der Nutzung von Teams anfallenden 
Daten soweit dieses zur Erfüllungen seiner Verpflichtung im Rahmen des mit der Schule abgeschlossenen Vertrags zur 
Auftragsverarbeitung erforderlich ist.  

An wen werden die Daten übermittelt? 
Wir nutzen Microsoft Teams im Rahmen eines Vertrags zur Auftragsverarbeitung. Microsoft verarbeitet deine 
personenbezogenen Daten ausschließlich in unserem Auftrag. Demnach darf Microsoft sie nur entsprechend unserer 
Weisungen und für unsere Zwecke und nicht für eigene Zwecke nutzen, also weder für Werbung und auch nicht, um sie an 
Dritte weitergeben. Im Sinne des Datenschutzrechts findet somit keine Übermittlung statt.  
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Achtung - diese Seiten verbleiben bei Ihnen als Benutzer, damit Sie jederzeit nachsehen können, in welche Verarbeitung von personenbezogenen Daten 
eingewilligt wurde und wie Sie als Betroffener Ihre Rechte in Bezug auf die Schule als verantwortliche Stelle geltend machen können. 

 



  

 

Wie lange werden meine Daten gespeichert? 

Die Speicherung von Daten, welche zur Bereitstellung des Nutzerkontos verarbeitet werden, sowie erstellte und geteilte 
Inhalte, Kommentare, Chat-Nachrichten, Sprachnachrichten 
zugewiesene, bearbeitete und abgegebene Inhalte und Kalendereinträge, endet, sobald der Nutzer die Schule verlassen 
hat, seine Einwilligung ganz oder in Teilen widerruft oder einer Verarbeitung widerspricht. Die Löschung erfolgt innerhalb 
von 2 Monaten nach Verlassen der Schule. Die Löschung aus den Systemen von Microsoft ist vom Zeitpunkt der Löschung 
eines Kontos oder von Inhalten durch die Schule nach 90 Tagen abgeschlossen. Selbiger Zeitraum gilt auch für die Löschung 
von Dateien durch den Nutzer selbst. Ton- und Bilddaten von Video- und Audiokonferenzen werden von der Schule nicht 
aufgezeichnet und gespeichert. Inhalte in von anderen geteilten Dateien, bearbeitete und abgegebene Aufgaben und 
Nachrichten in Gruppenchats werden gespeichert, solange ein Team besteht. Teams für Klassen- und Lerngruppen werden 
spätestens 5 Jahre nach Ende der Schulzeit der betroffenen Schüler samt ihren von Schülern erstellten, geteilten und 
bearbeiteten Inhalten und Chats gelöscht. Inhalte von Chats bestehen solange das Konto des anderen Nutzers besteht. 

Wo werden meine personenbezogenen Daten verarbeitet? 

Die Verarbeitung von personenbezogenen Daten in Microsoft Teams und angebundenen Produkten erfolgt ausschließlich 
auf Servern mit Standort Deutschland. 

Wie sicher ist Microsoft Teams? 

Die Plattform genügt allen gängigen Sicherheitsstandards für Cloud Plattformen. 

Wo kann ich mehr zum Datenschutz von Microsoft Teams erfahren? 

Die aktuelle Datenschutzerklärung von Microsoft kann hier eingesehen werden: 
https://privacy.microsoft.com/de-de/privacystatement 
 


